
CYBERBEZPIECZEŃSTWO 
W SEKTORZE ENERGETYCZNYM
I WOD-KAN 

Wydarzenie online

8.30 – 9.00 Rejestracja uczestników
9.00 – 15.00 Wykłady

w trakcie wydarzenia zaplanowano
przerwy

PRELEGENTKA

FORMUŁA I KOSZT

Koszt udziału w szkoleniu: 1370 zł netto

Wydarzenie odbędzie się na platformie
ClickMeeting
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Marta Pasztaleniec 

Radczyni prawna, Senior Associate w zespole prawa IT oraz
cyberbezpieczeństwa w Traple Konarski Podrecki i Wspólnicy.
Specjalizuje się w prawie nowych technologii,
cyberbezpieczeństwie, łącząc wieloletnie doświadczenie w obsłudze
branży IT z praktyką doradczą dla sektora publicznegoi podmiotów
infrastruktury krytycznej. 
Od ponad 10 lat doradza przy negocjowaniu i realizacji umów na
wdrożenie, rozwój i utrzymanie systemów IT – w tym projektów
chmurowych i outsourcingowych. Reprezentuje klientów przed KIO i
sądami w sprawach z zakresu zamówień publicznych, zwłaszcza w
złożonych projektach technologicznych.
Specjalizuje się w cyberbezpieczeństwie, ochronie danych
osobowych, prawie autorskim oraz compliance w projektach IT,          
w tym we wdrażaniu wytycznych KNF dotyczących outsourcingu
chmurowego. Wspiera organizacje w analizie ryzyk prawnych                        
i procesach due diligence związanych z transformacją cyfrową.

HARMONOGRAM

 - nowe regulacje wynikające 
z dyrektywy NIS 2 i nowelizacji UKSC
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Moduł I: Przedstawienie zakresu dotychczasowych regulacji i wytycznych z zakresu
cyberbezpieczeństwa obowiązujących lub mogących mieć zastosowanie dla branży
energetycznej i wodkan

Ustawa o krajowym systemie cyberbezpieczeństwa i jej znaczenie dla sektora
energii oraz wodkan;
Zalecenia Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie
cyberbezpieczeństwa w sektorze energetycznym i wodkan;
Rekomendacje Ministra Klimatu i Środowiska dotyczące działań mających na celu
wzmocnienie cyberbezpieczeństwa w sektorze energii, wodkan oraz wytyczne
sektorowe dotyczące zgłaszania incydentów
Rozporządzenie delegowane Komisji (UE) 2024/1366 uzupełniające rozporządzenie
Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu
sieci dotyczącego zasad sektorowych w zakresie aspektów cyberbezpieczeństwa w
transgranicznych przepływach energii elektrycznej
Krajowe Ramy Interoperacyjności
Rekomendacje Prezesa UZP – OPZ na przygotowanie postępowania o udzielenie
zamówienia publicznego na system informatyczny

Moduł II: Kontekst dyrektywy NIS 2 i jej umiejscowienie na tle innych regulacji
Kontekst dyrektywy NIS 2 
Umiejscowienie dyrektywy NIS 2 na tle innych regulacji: CER / CRA / DORA
 Nowelizacja UKSC a dyrektywa NIS 2; prace nad nowelizacją dyrektywy NIS 2

III: Zakres podmiotowy dyrektywy NIS 2 i Nowelizacji UKSC – kogo obejmą nowe
regulacje z zakresu cyberbezpieczeństwa?

Zakres podmiotowy dyrektywy NIS 2 i Nowelizacji UKSC – ogólne informacje i
porównanie do poprzednio obowiązujących regulacji
Kim są podmioty ważne i kluczowe w rozumieniu Nowelizacji UKSC?
 Identyfikacja i zgłoszenie do wykazu podmiotów kluczowych i ważnych według
Nowelizacji UKSC – ogólne zasady i wyjątki
Harmonogram wdrożenia obowiązków wynikających z Nowelizacji UKSC

Moduł IV: Środki zarządzania ryzykiem oraz obowiązki podmiotu kluczowego zgodnie
z dyrektywą NIS 2 oraz Nowelizacją UKSC

Podstawowe środki zarządzania ryzykiem w cyberbezpieczeństwie zgodnie z
dyrektywą NIS 2 i Nowelizacją UKSC
Ogólne zasady stosowania środków zarządzania ryzykiem
Jak oceniać, czy stosowane środki są „odpowiednie”?
Normy ISO oraz inne normy a wdrażanie środków zarządzania ryzykiem
System Zarządzania Bezpieczeństwem Informacji (SZBI):

Znaczenie analizy ryzyka
Procedury i polityki;
Jak konkretyzować w praktyce ogólne wymogi i dobierać właściwe środki
techniczne;
Jak przygotować się do wdrożenia SZBI.

 Obowiązek przeprowadzania audytu
 Obowiązek raportowania incydentów
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V. Moduł V: Cyberbezpieczeństwo łańcucha dostaw
Incydenty w łańcuchu dostaw – znaczenie dla cyberbezpieczeństwa
Obowiązki wynikające z NIS 2 oraz Nowelizacji UKSC dotyczące łańcucha dostaw
Dobre praktyki w zakresie cyberbezpieczeństwa łańcucha dostaw – regulacje
wewnętrzne i kontraktowe
Kiedy, jak i jakich dostawców weryfikować w zakresie cyberbezpieczeństwa, aby
wypełnić wymagania wynikające z NIS 2 i Nowelizacji UKSC?
Instytucja dostawcy wysokiego ryzyka w świetle projektu ustawy o krajowym
systemie cyberbezpieczeństwa 
Bezpieczeństwo łańcucha dostaw a Prawo zamówień publicznych

 VI. Moduł VI: Odpowiedzialność i środki nadzoru 
Środki nadzoru, które mogą być stosowane przez organ nadzorczy 
Instytucja polecenia zabezpieczającego według Nowelizacji UKSC 
Odpowiedzialność podmiotu kluczowego za naruszenie obowiązków wynikających
z Nowelizacji UKSC
Osobista odpowiedzialność członków zarządu za naruszenie obowiązków
wynikających z Nowelizacji UKSC

 VII.  Moduł VII: od czego zacząć i jak optymalnie wdrożyć nowe wymogi w
organizacji? – praktyczne rozwiązania + sesja pytań i odpowiedzi\

Agnieszka Milewska
Project Manager

M: +48 786 507 571 
E-Mail: agnieszka.milewska@dlaenergetyki.pl 

Web: www.dlaenergetyki.pl 

Anna Kuleta
Opiekun wydarzenia
M: +48 660 244 977 

E-Mail: anna.kuleta@dlaenergetyki.pl
Web: www.dlaenergetyki.pl 
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